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1. OBJETIVOS

Estabelecer diretrizes aplicaveis a utilizacdo das informacdes da tecnoAtiva e
daquelas sob sua custddia, definindo controles de seguranca necessarios e
adequados para minimizar a exposicdo das informacdes mencionadas a riscos.

2. ABRANGENCIA

Esta Politica de Seguranca da Informacdo se aplica a todos os usuarios,
fornecedores, parceiros ou individuos que acessem informacdes (digitais ou
nao) e os ativos de informacao da tecnoAtiva ou de qualquer pessoa fisica ou
juridica sob custddia da tecnoAtiva.

3. VIGENCIA

Essa politica passa a vigorar a partir da data da publicacao.

4. CONCEITOS E DEFINICOES

Os termos e definicdes a seguir sao importantes para a compreensao desta
Politica de Seguranca da Informacao:

Causa potencial de um incidente indesejado, que
AMEACA pode resultar em dano para um sistema ou
organizacao.

ATIVOS DE Conhecimentos ou dados que tém valor para o
INFORMACAO individuo ou para a organizacao.

Garantir que as informacdes sejam acessadas
CONFIDENCIALIDADE | somente por aqueles expressamente autorizados,
devendo ser protegidas do conhecimento alheio.

Garantir que as informacdes estejam protegidas de
INTEGRIDADE modificacdes, manipulacdes ou reproducdes ndo
autorizadas.
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DISPONIBILIDADE

Garantir que todas as informacdes e servicos
importantes ao negdcio estejam disponiveis, sempre
gue necessario, a pessoas e processos autorizados.

E uma medida de seguranca que modifica o risco.
Os controles sao implementados para mitigar,

CONTROLE . . . . . -
transferir, evitar ou aceitar os riscos identificados no
contexto da seguranca da informacao.

INCIDENTE DE Evento(s) de seguranca da informacao relacionados

SEGURANCA DA e identificados que podem prejudicar os ativos de

INFORMACAO uma organizacdo ou comprometer suas operacoes.

RECURSOS DE
PROCESSAMENTO DE
INFORMACAO

Computadores, tablets, smartphones, dentre outros.

RISCO

E a probabilidade de uma ameaca explorar uma
vulnerabilidade e provocar um impacto.

SEGURANCA DA
INFORMACAO

A preservacao das propriedades de
confidencialidade, integridade e disponibilidade das
informacodes.

VIiRUS E SOFTWARE
MALICIOSO

Virus é qualguer programa de computador que tem
a capacidade de se reproduzir automaticamente,
sem o conhecimento ou autorizacdao do usuario. Em
uma Vvisao mais abrangente, software malicioso é
qualquer programa de computador que realiza
acdes nocivas aos sistemas, como virus, cavalo de
Trdia, verme (worm) e afins.

VULNERABILIDADE

Fragilidade de um ativo ou grupo de ativos que
pode ser explorada por uma ou mais ameacas.
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5. DIRETRIZES
5.1. POLITICA DE SEGURANGCA DA INFORMACAO

A politica de seguranca da informacdo da tecnoAtiva visa garantir a satisfacao
dos nossos clientes e prover a melhoria continua dos processos e servicos de
tecnologia considerando: confidencialidade, integridade e disponibilidade e
privacidade das informacdes das partes interessadas.

5.2. DO COMPROMISSO COM A SEGURANCA DA INFORMACAO

Esse compromisso inclui o apoio a gestao de riscos de seguranca da
informacao, a definicdo e acompanhamento de controles adequados, a
conscientizacao dos colaboradores e terceiros aplicaveis, a protecdo dos ativos
de informacdo e a promo¢do de uma cultura organizacional orientada a
confidencialidade, integridade, disponibilidade e privacidade das informacdes.

5.3. DEFINICOES GERAIS

ATIVOS

Os ativos de informacao e informacdes da tecnoAtiva ou sob sua custddia
deverdo ser utilizados exclusivamente para atender aos interesses
profissionais inerentes ao negdcio da empresa. A utilizacao destes para
qualquer outro fim & proibida.

CONFIDENCIALIDADE

Nenhum usuario esta autorizado a revelar, divulgar ou publicar informacdes
de propriedade ou sob custddia da tecnoAtiva, incluindo a logomarca e
identidade visual da empresa, sem autorizacdo prévia formal, independente
da forma ou veiculo de comunicacao.
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BACKUP

Os requisitos de continuidade, backup, restauracao, redundancia
e recuperacao devem ser definidos de acordo com a criticidade dos
processos, sistemas e informacdes, considerando impactos ao negodcio,
requisitos contratuais, legais e regulatorios aplicaveis.

INTELIGENCIA ARTIFICIAL

O uso de inteligéncia artificial (IA) na organizacao deve ser conduzido
de forma responsavel, assegurando a protecdo dos dados, a
conformidade com leis e regulamentos. Dados sensiveis ou confidenciais s6
podem ser utilizados em sistemas de IA com autorizacao explicita e devem
estar sujeitos a controles adicionais de seguranca. Conteldo gerado por |A
gue seja utilizado em entregas, comunicacdes externas ou decisdes
relevantes deve passar por revisdo humana antes do uso.

TRABALHO REMOTO

Na organizacao deve ser realizado com seguranca,
garantindo que todos os acessos aos sistemas e dados sejam feitos
através de redes protegidas e dispositivos adequadamente configurados.
Os colaboradores devem seguir as diretrizes estabelecidas para proteger
as informacdes da empresa fora das instalacdes fisicas, e receber
treinamento adequado sobre as melhores praticas de seguranca para
o trabalho remoto.

5.4. GESTAO DE SEGURANCA DA INFORMACAO

A gestdao de seguranca da informacdo na tecnoAtiva deve ser baseada em
risco e na melhoria continua, observando requisitos contratuais, legais e
regulatorios aplicaveis, bem como boas praticas de mercado, tendo como
referéncia a ISO 27001:2022 e a ISO 27701:2019.
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Controles minimos (aplicaveis a colaboradores, terceiros e recursos
tecnoldgicos sob responsabilidade ou custddia da tecnoAtiva):

~[=]
==

Controle de acesso (senhas e MFA): Acessos devem ser individuais e
intransferiveis; € proibido compartilhar credenciais; quando disponivel,
deve ser habilitada autenticacao multifator (MFA) para acesso a e-mail,
sistemas e ferramentas corporativas. Senhas devem ser mantidas em
sigilo e ndo devem ser reutilizadas entre sistemas corporativos e
pessoais.

Gestao de identidades: Acessos devem ser concedidos e revogados
conforme necessidade de funcao (principio do menor privilégio);
desligamentos e mudancas de funcdao devem resultar em
revisdo/revogacao tempestiva de acessos; acessos privilegiados devem
ser restritos e controlados.

Dispositivos e endpoint: Recursos de processamento de informacao
devem possuir protecdo contra malware, atualizacdes aplicadas e
bloqueio automatico de tela; o armazenamento local de informacdes
criticas deve ser evitado sempre que possivel.

Classificagcao da Informacg¢ado: Os usuarios devem observar a
classificacao atribuida as informacdes e adotar os cuidados necessarios
para prevenir divulgacao indevida, alteracdo ndo autorizada, perda, uso
inadequado ou descarte inseguro.

Backup e restauracdo: Devem existir copias de seguranca para sistemas
e dados relevantes, armazenadas em local seguro; testes de restauracao
devem ser executados periodicamente para validar a recuperabilidade.

Logs, monitoramento e trilhas de auditoria: Eventos de acesso e
alteracdes em informacdes/sistemas criticos devem ser registrados e
preservados; os registros devem permitir rastreabilidade de acdes e
apoiar investigacdo de atividades nao autorizadas.
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—@- Gestao de vulnerabilidades e atualiza¢des (patches): Correcdes de
= seguranca devem ser aplicadas em prazo compativel com a criticidade;
vulnerabilidades relevantes devem ser tratadas com prioridade e
acompanhadas até a mitigacao.

Terceiros e fornecedores: O acesso de terceiros deve ser autorizado,

@ limitado ao necessario e revogado ao término; requisitos de seguranca e
confidencialidade devem estar previstos contratualmente quando
aplicavel.

Conscientizagao e treinamento: Colaboradores devem realizar
treinamentos de seguranca conforme calendario definido pela
organizacdo e aplicar as boas praticas no dia a dia.

5©)

Uso aceitavel: Os ativos de informacdo destinam-se exclusivamente a fins
profissionais; a divulgacao de informacdes, identidade visual e materiais
da empresa depende de autorizacao formal prévia; a organizacao pode
monitorar ativos sob sua responsabilidade, conforme necessidade de
seguranca.

&
®

Devem ser priorizadas medidas preventivas ao contrario de controles reativos e,
sempre que possivel, as medidas de seguranca devem ser atendidas através de
solucdes técnicas que nao dependam de processos manuais ou que nao estejam
sujeitas a erros humanos.

O presente documento em conjunto com as Politicas e Procedimentos deve ser
lido e interpretado pelos colaboradores. Qualquer duvida relativa a esta Politica
deve ser encaminhada a area de Tl por meio do endereco eletrénico:
compliance@tecnoativa.com.br.

5.5. REVISAO, ATUALIZACAO E CONSCIENTIZACAO DOS COLABORADORES

Esta Politica devera ser revisada no minimo uma vez ao ano. Todos 0s outros
documentos que derivam ou ampliam a presente Politica deverao ser revisados
da mesma forma.

Sempre que esta Politica sofrer alteracdes significativas, a area de Seguranca da
Informacao devera avaliar a necessidade de providenciar treinamento,
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comunicacao formal ou nova ciéncia aos colaboradores e areas impactadas, de
forma proporcional a relevancia das alteracdes realizadas.

5.6. CONSEQUENCIAS DAS VIOLACOES DA PS|

5.7. GESTAO DE INCIDENTES DE SEGURANCA DA INFORMACAO

Qualquer incidente ou suspeita (ex.: perda de dispositivo, acesso nao autorizado,
phishing, vazamento, malware, indisponibilidade relevante) deve ser reportado
imediatamente a area de Tl pelo e-mail servicedesk@tecnoativa.com.br. A
tecnoAtiva deve realizar a tratativa de incidentes de acordo com o PRC.004 -
Gestdo de Incidentes de Seguranca da Informacao.

5.8. DOCUMENTOS RELACIONADOS

MAN.OO1 - Manual do SGl;

PRC.004 - Gestao de Incidentes de Seguranca da Informacao;
PRC.006 - Plano de Continuidade de Negodcio;

POL.003 - Politica de Classificacdao da Informacao;

POL.OO0O5 - Politica Interna;

POL.OO7 - Politica de Seguranca da Informacdo para Fornecedores;
POL.008 - Politica de Privacidade e Protecdo de Dados.

10
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6. PAPEIS E RESPONSABILIDADES
6.1. DOS USUARIOS:

Cumprir as diretrizes estabelecidas nesta Politica de Seguranca da
Informacao, nas normas e documentos que a complementem;

Proteger a informacao contra acesso ndao autorizado, divulgacao,
modificacao, destruicdao ou interferéncia, em todo o seu ciclo de vida;

Nao ceder ou compartilhar suas credenciais de identificacao, especialmente
as senhas e chaves individuais de acesso aos sistemas ou a rede corporativa
da tecnoAtiva para terceiros ou outros usuarios;

Realizar os treinamentos de conscientizacdo em seguranca da informacao
disponibilizados pela empresa;

Reportar imediatamente a Area de Tecnologia qualquer incidente de
seguranca detectado, ainda que por mera suspeita;

Sugerir medidas que possam elevar os niveis de seguranca das instalacdes
na sua area de atuacao.

6.2. DA AREA DE TECNOLOGIA:

Atuar de forma proativa para minimizar incidentes de seguranca;

Acompanhar a evolucao tecnoldgica e cenario de ameacas, para definicdo e
adocao das tecnologias e controles de seguranca apropriados;

Identificar fragilidades e exposicdo dos ativos de informacdao a ameacas
significativas;

Manter copias de seguranca dos dados de sistemas e informacdes da

tecnoAtiva e daquelas sob sua custodia, armazenando-as em local seguro e
executando testes de restauracao periodica dos dados;

1
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e« Manter software antivirus devidamente instalado e atualizado em todos os
computadores;

e Manter os recursos de processamento de informacao da tecnoAtiva em
perfeito estado para que os usuarios possam executar suas atividades
normalmente, sem interrupcdes;

e« Responder imediatamente a incidentes de seguranca, adotando acdes
emergenciais quando necessario.

6.3. DA ALTA GESTAO:

o Aprovar esta Politica de Seguranca da Informacao e suas revisdes,
assegurando seu alinhamento aos objetivos estratégicos da tecnoAtiva;

o Apoiar a implementacdo, manutencao e melhoria continua das praticas de
seguranca da informacao;

o Disponibilizar, guando aplicavel, os recursos necessarios para a gestao da
seguranca da informacao;

« Acompanhar os riscos relevantes que possam impactar a confidencialidade,
integridade, disponibilidade e privacidade das informacdes;

e Assegurar o patrocinio necessario as iniciativas de conscientizacao,
conformidade e governanca relacionadas a seguranca da informacao.

7. MELHORIA CONTINUA

A eficacia das praticas de seguranca da informacdo deve ser acompanhada por
meio de métricas, indicadores, registros, auditorias, avaliacdes periddicas,
analise de incidentes e monitoramento dos controles aplicaveis.

Os resultados obtidos devem apoiar a identificacdo de oportunidades de
melhoria, priorizacdo de acdes corretivas e preventivas, tratamento de riscos e
aprimoramento continuo do Sistema de Gestao.

12
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Os planos de acao relacionados a seguranca da informacao devem ser
acompanhados até sua conclusdo, considerando prazos, responsaveis,
criticidade dos riscos envolvidos e evidéncias de implementacao, quando

aplicavel.

HISTORICO DE ALTERACAO

ACAO (Elaboracdo,

Revisao, .
visao, CONTEUDO
Atualizac¢ao,
Aprovacao)
Area de. Elaboracéo
Tecnologia
1.0 22/04/2025 Primeira versao
Alta Aprovagao
Gestao P ¢
Area de Elaboracao =
Tecnologia ¢ Acllcequac;ao
referente a
2.0 29/04/2026 . -
/04/ inclusdo da ISO
Alta . 27701.
Gestio Aprovacao
Area de Elaboracdo Detalhamento
Tecnologia do item
3.0 12/06/2026 Documentos
Alta y relacionados e
Gestao Aprovacao ajustes gerais.

Para tratar de assuntos relacionados a protecdo de dados pessoais ou para relatar
incidentes, entre em contato diretamente com o nosso Encarregado de Protecao
de Dados (DPO), pelo e-mail dpo@tecnoativa.com.br
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