7.5 tecnoAtiva

Primeira Pesquisa TecnoAtiva de Seguranc
da Informacéo da Bahia e Sergipe2006

Apresentamos os resultados da Primeira Pesquisa TecnoAtiva de Seguranca da
Informacao da Bahia e Sergipe, realizada com o apoio da SUCESU -BA.

O objetivo dessa pesquisa é transmitir aos gestores e ao mercado de Tecnologia da
Informacao uma fotografia da situacdo da Seguranca da Informacéo nas empresas

desses dois estados. Responderam ao questionario gestores de Tl de 81 empresas

de variados segmentos de atuacao e porte. Esperamos que essa pesquisa auxilie na
tomada de decisdo dos gestores de Tl sobre as melhores praticas de Seguranga da
Informacéo, contextualizando suas ac¢des e planejamentos levando em conta as
caracteristicas especificas do mercado local.

As observacOes e comentérios for  am realizados com base nas melhores préticas de
seguranca recomendadas pela NBR ISO/IEC 17799:2005, e na experiéncia da
tecnoAtiva no mercado local de Seguranga da Informacéao.

Marcelo Adaes
Diretor Técnico

Qualificacao das empresas respondentes

A pesqu isa é formada por respostas Unicas de 81 empresas, de uma base de 273
consultadas. Em cada empresa participante o respondente é o responséavel pela
area de TI.

Questdo 1 1 Ramo de Atividade

Servicos Comércio
40% 29%

Industria Governo

R 28%
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Questdo 2 - A quem o departamento de Tl esta
diretamente subordinado?

Diretoria
Operacional Outro
6% 11%
Presidéncia
Diretoria 33%
Financeira
13%
Diretoria
Administrativa
37%
Nessa questdo foi realizada uma normalizacdo das respostas , de forma a facilitar a

tabula-«o. Por exemplo, quando a resposta foi fiDiretoria Geralo ou fiReitoriao,
consideramos a op-«o fiPresid®nciad. Da mesma forma, quando a resposta foi
fiDiretoria Administrativa/Financeirad, consideramos a op-«o0 AOutroo.

Consideramos a distribuicdo acima positiva, pois a proximidade do setor de

Tecnologia da Informag&o com a Presidéncia (33%), com a Diretora Operacional

(6%) e mesmo coma D iretoria Administrativa (37%) permite uma melhor

visibilidade da importancia dos ativos de informacgéo e consequentemente da

Segurancga da Informacgdo. Muitas vezes quando o setor de Tecnologia da

Informacao esta vinculado a Diretoria Financeira (13%) o foco de administracéo do
setor € voltado exclusivamente para a reducgdo de custos.
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Questédo 3

i Quantos computadores possui a sua
empresa?

De 0 a 100 De 101 a e
e a
250 500 De 501 a
1000 1001 ou +

Questdo 4 1 Quantos funcionarios possui a sua
empresa?

25%

22,2%
20%
18,5%

15%
10%

5%

0% < 2

de 0a100
de 101 a .
e a
250 - de501a
1000 1001 ou +

Nas questbes 3 e 4, verifica uma

representatividade bem distribuida com rela¢éo ao

porte das empresas, tanto pelo critério de quantidade de computadores quanto pelo
critério de numero de funcionarios.
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Organizacao e Autonomia

Questdo 5 T Sua empresa possui orcamento
especifico para Seguranca da Informacao?

Sim: 27% Nao: 73%

Em um mercado onde grande parte das empresas ndo possui sequer orcamento
especifico para TI, o nimero de 27% é um indicador positivo. Temos que

considerar, no entanto, que alguns respondentes podem ter considerado verbas
para renovacao de antivirus como orgcamento de Seguranca da Informacao.

Questdo 6 1T Sua empresa possui um
departamento ou setor especifico para
Seguranca da Informacdo  ?

Sim: 27% Nao: 73%

Questdo 7 1T Sua empresa possui profissionais
dedicados exclusivamente a Seguranca da
Informacao?

Sim: 28% Nao: 72%

Interpretamos o baixo nimero de empresas que possuem um departamento ou
setor especifico para Seguranca da Informacgdo, bem como o baixo nimero de

empresas que possuem  profissionais dedicados & Seguranca da Informacgéo , como
um reflexo da fraca adogéo de controles administrativos (analise de risco, registro

de incidentes de seguranca, classificacéo das informacgfes) e uma maior

concentracao em controles técnicos (backup, antivirus, fir ewall). Desta forma

dedica -se um menor esfor¢o administrativo a Seguranc¢a da Informagéo.

A maioria dos 133 controles definidos na ISO 17799 s&o voltados para pessoas e
processos, e nao para tecnologia. Entendemos que para implementar efetivamente
esses controles as empresas devem considerar pelo menos um profissional

exclusivo para Seguranca da Informacéo.
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Questdo 8 1 Os servicos de telefonia estédo
subordinados ao departamento de TI?

Sim: 40 % Nao: 60 %

Questdo 9 1 Os servigcos de documentacéo ou
arquivo de documentos estao subordinados ao
departamento de TI?

Sim:2 6% Nao: 7 4%

Entendemos que quando os servi¢os de telefonia e documentacédo ou arquivo de
documentos s&o subordinados ao departamento de TI, evidencia -se o conceito de
informacéo como um ativo da empresa, independente do meio de armazenamento

e transmisséo utilizado. Desta forma fica mais facil a implementacdo de controles

de seguranca da informacdo da norma ISO 17799 refere ntes a informacdes
armazenadas em meio fisico (documentagéo e arquivo) e faladas (telefonia).

Questdo 10 i A sede de sua empresa esta em
outro estado ou outro pais?

Em outro
Bahia ou EStfdo
Sergipe 7%
83%

Em outro pais
10%

Esse indicador contesta a percepcdo comum de que a maior parte das empresas
estabelecidas na Bahia e em Sergipe possui seu centro de decisdo fora desses
estados, o que enfraqueceria o mercado local, ja que as decisdes de investimento
em Tl e em Seguranga da Informacéo seriam definidas na sede.

——
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Verifica -se que 83% das empresas possuem sua sede ou na Bahia ou em Sergipe.
Conforme pode -se verificar nas duas préximas questdes (11 e 12), a pesquisa
mostra ainda que das 17% das empresas que possuem a sua sede fora do estado,

a maioria possui alguma autonomia para contratacao de produ tos e servicos de
Seguranca da Informacao, bem como para definicao de politicas, normas e
procedimentos.

As questdes 11 e 12 foram respondidas apenas pelas empresas que possuem sede
em outro estado ou em outro pais.

Questdo 11 1 As politicas, normas e
procedimentos de seguranca sao definidas
localmente ou sé&o definidas na matriz?

Sao definidas
Algumas localmente
localmente, 29%
outras na matriz
50%

Sao definidas na
matriz
21%
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Questdo 12 1 A sua empresatem autonomia
para definir quais produtos e tecnologias de
seguranca vao ser utilizadas localmente?

Pouca
Autonomia autonomia
completa 14%

21%

Alguma
autonomia
36%

Muita
autonomia
29%

Questdo 13 1 O seu principal prestador de
servicos de Seguranca da Informacéo é uma
empresa local?

Empresa local

(Bahia ou
Sergipe) Empresa de
44% outro estado
Nao utilizamos ou pais
11%

prestadores de
servigo de
seguranca

45%

Duas informac8es importantes podem ser extraidas dessa resposta. Primeiro, € alto
(45%) o nimero de empresas que nao contratam prestadores de servico de

Seguranca da Informacéo. Segundo, percebe -se uma valorizagéo dos prestadores
de servico de Seguranca da Informacdao locais (44%) frente aos de outros estados

(11%).

——
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Ameacas, Controles e Normas

Questdo 14 i Quais as principais ameacas a Seguranca da
Informacdo paraasua  empresa?

Virus 72,8%
Spyware 63,0%

Erro operacional (dos usuérios)

Acessos fisicos indevidos 53,1%
Falta de treinamento

Hacker

Divulgac¢do acidental de informacgdes

Erro administrativo ou operacional (do pessoal de TI)
Divulgagdo intencional de informacgdes

Funciondrios Insatisfeitos

Sabotagem

Destaca -se que 0s virus séo a maior ameaca percebida pelos gestores de TI, com

0s spywares aparecendo em segundo lugar. Comparando essa informac¢ao com o

gréfico dos controles técnicos em uso (questdo 1 5), que indica que quase todas as
das empresas possuem antivirus e antispyware, conclui -se que a simples aquisicao
dessas solugfes ndo é suficiente para mitigar essas ameacas. Nota -se também que
erros operacionais dos usuarios, acessos fisicos indevidos e falta de treinamento

sd0 ameacas ( ue precisam ser tratadas com maior prioridade.
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Questdo 15 T Marque todos os controles técnicos de Seguranca
da Informacé&o que sua empresa possui

Backup

Antivirus
Firewall |

Antispyware

Gerenciamento de patches

Controle de acesso fisico a areas seguras
Andlise periddica de vulnerabilidades
VPN host a rede

Site seguro (SSL/https)

Zona desmilitarizada (DMZ)
Segmentagdo por VLAN

VPN rede a rede

IDS ou IPS de rede

IDS ou IPS de host

Autenticagdo por Certificado Digital
Autenticagdo por Token
Autenticacdo por biometria

95,1%
93,8%
85,2%
43,2%
43,2%
35,8%
33,3%
33,3%
30,9%
28,4%
25,9%
24,7%
22,2%
12,3%
6,2%

,5%

71,6%

Questdo 16 i Marque todos os controles técnicos de Seguranca

da Informacé&o que sua empresa

Anélise periédica de vulnerabilidades
Autenticacdo por Certificado Digital
Controle de acesso fisico a areas seguras
IDS ou IPS de rede

Site seguro (SSL/https)

VPN host a rede

Segmentagdo por VLAN
Autenticagdo por biometria
Autenticacdo por Token

Antispyware

Zona desmilitarizada (DMZ)
Gerenciamento de patches

VPN rede arede

IDS ou IPS de host

Firewall

Backup

Antivirus

pretende implementar em 1 ano

33,3%
28,4%
25,9%
24,7%
23,5%
22,2%
22,2%

22,2%
21,0%
21,0%
19,8%
18,5%
17,3%
2,5% 17.3%

12,3%
2,5%

Os trés controles basicos de seguranca (backup, antivirus e firewall) séo

amplamente implementados. O antispyware, controle que combate uma
relativamente nova, aparece em 4° lugar com 72%. Destaca

utilizacédo do controle DMZ (31%) quanto a falta de intencéo de implementa
(20%), apesar desse controle ser necessario para qualquer empresa que publica

ameaca
-se tanto a baixa

-lo




7.5 tecnoAtiva

Primeira Pesquisa TecnoAtiva de Seguranc
da Informacéo da Bahia e Sergipe2006

servigos na Internet . Outro destaque importante é a andlise periédica de
vulnerabilidades, o controle com maior intencao de implementacdo. Entendemos

gue a andlise de vulnerabilidades é um controle que deve sempre estar associado a

uma andalise de risco, caso contrario € grand e a probabilidade de que sejam
realizados investimentos para reduzir vulnerabilidades que néo trazem um risco

alto para o negdcio. A utilizacéo de certificados digitais para autenticacéo de

usuarios consolida -se como um importante controle de Seguranca da Informacéao
na visdo dos gestores de TI.

Questdo 17 1 Marque todos os controles  administrativos de
Seguranca da Informacdo que sua empresa utiliza

O grafico mostra uma baixa utilizacéo dos controles administrativos de Seguranca
da Informacdo. A andlise de risco, principal ferramenta para sele¢do de controles
(segundo a norma ISO 17799), é justamente o controle menos utilizado. Apesar da
politica de seguranca ser o controle administrativo mais implementado, o indice de
adocdo desse controle ainda € muito baixo , menos de 50%
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